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So beeinflusst Vertrauen
die Kaufentscheidung von
Online-Kunden

Laut Gartner ist ,Vertrauen der Dreh- und Angelpunkt fur alle
Aktivitaten in unserer digitalen Welt“.?

Verbraucher miissen Websites und Unternehmen, mit denen sie interagieren, vertrauen kdnnen. Sie miissen
davon ausgehen konnen, dass ihre personlichen Daten geschiitzt sind und vertraulich behandelt werden.

Vor allem missen sich Verbraucher darauf verlassen kdnnen, dass Unternehmen alle technischen
Méglichkeiten ausschépfen, um sich und ihre Kunden vor Internetkriminellen und deren durchtriebenen
Angriffen zu schutzen.

Was sagen die Online-Verbraucher?

Vertrauen ist unabdingbar, doch wie gut sind Website-Betreiber darin, bei potenziellen Online-Kunden Vertrauen
aufzubauen?

Symantec hat YouGov mit einer Umfrage in Deutschland, GroBbritannien, Frankreich und den USA beauftragt.
Es sollte festgestellt werden, in welchem MaRe Kaufer beunruhigt sind und welches Sicherheitsbewusstsein
sie an den Tag legen. Man wollte zudem herausfinden, ob Vertrauensmarken einen Einfluss auf die Bereitschaft
zum Online-Kauf haben.

Das Ergebnis ist eindeutig: Die Konsumenten sorgen sich um die Sicherheit beim Online-Kauf, doch die meisten
wissen, worauf sie achten miissen.

Unternehmen werden oft dazu aufgefordert, SSL-Zertifikate mit Extended Validation zu verwenden, das
Ablaufdatum ihres SSL-Zertifikats im Blick zu halten und auf ihren Websites Vertrauensmarken einzusetzen.
Doch sprechen Kaufer tatsachlich auf diese MaRnahmen an?

Laut unserer Umfrage - ja.

Ein Abschluss kommt mit groRerer Wahrscheinlichkeit auf einer Website zustande, der die Kunden vertrauen.
Dies hangt u. a. von den oben genannten Vorkehrungen ab.

Anders ausgedrickt: Nur wer fiir ausreichende Website-Sicherheit sorgt, baut Vertrauen bei Kunden auf. Und
ohne Vertrauen keine positiven Kaufentscheidungen.

1. NetworkComputing. ,Expired Digital Certificates: A Management Challenge“ - http://www.networkcomputing.com/networking/expired-digital-certifi-
cates-a-management-challenge/d/d-id/1102269

Alle Angaben stammen von YouGov Plc (sofern nicht anders angegeben). Insgesamt wurden 7541 Volljahrige befragt: 2050 in Deutschland, 2102 in
GroRBbritannien, 1011 in Frankreich und 2378 in den USA. Der Umfragezeitraum war vom 3. bis zum 8. September 2015, und die Umfrage wurde online

durchgefiihrt. Die Angaben wurden gewichtet und sind reprasentativ flr alle Erwachsenen (ab 18 Jahren) in diesen Landern.
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Wie besorgt sind lhre Kunden?

1 Denken Sie an Gelegenheiten, wenn Sie im Internet einkaufen oder nach Produkten suchen. Wie besorgt sind Sie im
Allgemeinen in Bezug auf die Sicherheit beim Online-Kauf (z. B. Kreditkartenbetrug, Identitatsdiebstahl)?

4 - Sehr besorgt

3 - Ziemlich besorgt
2 - Nicht sehr besorgt 43 %
1 - Uberhaupt nicht besorgt

WeiB nicht

Nicht zutreffend. Ich kaufe nie im Internet ein

und suche nie online nach Produkten.

0% 10 % 20% 30% 40 % 50 % 60 % 70 % 80 % 90 % 100 %

Grundlage: Alle online befragten Volljéhrigen (7541)

Es besteht kein Zweifel: Viele Konsumenten machen sich Sorgen um die Sicherheit beim Online-Kauf. Bei un-
serer Umfrage waren 43 % der Befragten ,sehr* oder ,ziemlich“ besorgt. Nur 9 % gaben an, iberhaupt nicht
besorgt zu sein.

Website-Betreiber miissen zur Kenntnis nehmen, dass Vertrauen und Sicherheit eine wichtige Rolle bei
Verbrauchern spielen. Natirlich sind auch Faktoren wie Preis, Produktqualitdt und Benutzerfreundlichkeit
relevant, aber Sicherheit ist unerlasslich.

Ein FUnftel aller Befragten, die online einkaufen oder nach Produkten suchen, beflirchtet insbesondere, dass
ihre Zahlungsdaten gestohlen werden. Fast genauso viele Umfrageteilnehmer (19 %) haben in erster Linie
Angst vor Identitatsdiebstahl. In den USA belduft sich diese Zahl sogar auf mehr als ein Drittel (36 %). Diese
Bedenken betreffen vor allem die Sicherheit der angegebenen Daten und die Vertrauenswirdigkeit der Perso-
nen oder Unternehmen, denen diese Daten anvertraut werden.

Das unterstreicht, wie wichtig vertrauenswiirdige (da ist der Begriff schon wieder) SSL- und TLS-Zertifikate
sind, die von anerkannten und vertrauenswirdigen Zertifizierungsstellen wie Symantec ausgestellt werden.
Diese Zertifikate werden zur Verschlisselung von personlichen Angaben und Zahlungsdaten und zur Bestati-
gung der Identitat der Website-Betreiber verwendet. Damit wird den beiden wichtigsten Anliegen der Konsu-
menten Rechnung getragen.

Warum machen sich Kunden Sorgen?

Es ist kein Wunder, dass Verbraucher sich sorgen: 2014 sah den Verlust oder Diebstahl von 32 Datensatzen? pro
Sekunde. Bei 80 %3 der Identitatsdiebstahle (bzw. versuchten Diebstéhle) in den ersten drei Monaten in 2015
waren die Tater online zugange.

2. Nasdagq. ,Credit card fraud and ID theft statistics - http://www.nasdaq.com/article/credit-card-fraud-and-id-theft-statistics-cm520388#ixzz3mZTIPgsa
3. BBC News. ,Number of identity theft victims ‘rises by a third’“ - http://www.bbc.co.uk/news/uk-32890979
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Warum sind diese Zahlen so hoch? Weil personenbezogene Daten fiir Kriminelle von groBem Wert sind. Dem

aktuellen Symantec-Bericht tiber Bedrohungen flir Websites* zufolge erzielen Kreditkartendaten im Internet
Schwarzmarktpreise zwischen 0,50 und 20 US-Dollar. Identitatsdaten lassen sich je nach Vollstandigkeit fir
10 bis 50 US-Dollar verkaufen.

Natirlich sind nicht nur Datenschutzverletzungen und Kartenbetrug Schuld daran, dass Verbraucher Online-
Transaktionen misstrauisch gegeniiber stehen. Das vermehrte Medieninteresse an Internetkriminalitat und
hochgradigen Sicherheitsverletzungen schiirt ihr Misstrauen zusatzlich.

Bestes Beispiel ist der Angriff auf ,Ashley Madison“. Meldungen Gber Selbstmorde und Promi-Skandale
schmiickten die ohnehin schon explosive Story Giber das Fremdgeh-Portal mit reiRerischen Einzelheiten aus.

Dazu kommen dann noch Sicherheitsverletzungen bei Regierungsbehérden, wie der Hacker-Angriff auf das
amerikanische Office of Personnel Management (OPM) in diesem Jahr®, bei dem die persénlichen Daten von
fast vier Millionen Regierungsangestellten in den USA gestohlen wurden, und die Angst nimmt unweigerlich
zu. Wenn das Vertrauen der Burger in die Netzwerksicherheit der eigenen Regierung derart enttauscht wird,
werden sie wohl kaum ohne weitere Uberzeugungsarbeit einer E-Commerce-Website vertrauen.
Mangelnde Besorgnis ist nicht gleich mangelndes Bewusstsein
2 Sie haben angegeben, dass Ihnen die Sicherheit beim Online-Kauf Sorgen bereitet. Welcher der folgenden Aspekte
beunruhigt Sie am meisten bei Kauftransaktionen im Internet? (Bitte wahlen Sie die Option aus, die am besten zutrifft.)
Diebstahl von Zahlungsdaten
Identitatsdiebstahl
Nichtzustellung bestellter Artikel
Sonstige Griinde

WeiB nicht

Ich mache mir keine Sorgen um
die Sicherheit beim Online-Kauf.

56 %

0% 10 % 20 % 30% 40 % 50 % 60 % 70 % 80 % 90 % 100 %

Grundlage: Alle online befragten Volljéhrigen, die schon einmal im Internet eingekauft oder nach Artikeln gesucht haben (7330)

Wahrend manche Verbraucher ganz konkrete Bedenken in Bezug auf das Online-Shopping haben, machen sich
laut unseren Ergebnissen 56 Prozent der Befragten keine Sorgen tiber die Sicherheit bei Internetkaufen. Das
heiBt jedoch nicht, dass diese Kunden keinen Wert auf Sicherheit legen.

Weiter unten in diesem Bericht wird aufgezeigt, dass ein Giberraschend hoher Anteil der Umfrageteilnehmer
nach Zeichen der Seriositat und Vertrauenswirdigkeit Ausschau halt, zum Beispiel nach ,https“ und einem
Vorhéngeschloss in der Adressleiste des Browsers. Diese Antwort so vieler Verbraucher, die nach eigenen An-
gaben nicht besorgt sind, ist wahrscheinlich darauf zurlickzufiihren, dass diese Internetnutzer mit den Risiken
vertraut sind und sie zu vermeiden wissen.

4. Symantec. ,Internet Security Threat Report“, 2015, 20. Ausgabe — http://www.symantec.com/security_response/publications/threatreport.jsp
5. BBC News. ,Millions of US government workers hit by data breach“ - http://www.bbc.co.uk/news/world-us-canada-33017310
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So wichtig ist eine vertrauens-
erweckende Adresse

Die richtige Adresse verleiht Ladengeschaften Glaubwiirdigkeit. Man denke nur an die Ausstatter in der Savile
Row in London, Designer auf der 5th Avenue in New York oder an die Boutiquen auf dem Champs-Elysées in
Paris. Wenn Sie ein Geschéaft an einer dieser Adressen betreten, wissen Sie, was Sie erwartet.

Dasselbe Prinzip gilt auch im Internet: Das Aussehen Ihrer URL-Adresse kann eine grolRe Rolle bei der Wahr-
nehmung lhrer Kunden spielen.

Wir wollten von den Umfrageteilnehmern wissen, ob sie beim Online-Kauf im Allgemeinen auf die Adressleiste
des Browsers achten. Das Ergebnis mag Sie Uiberraschen:

9%

30 %

°-
. Nein
‘ WeiB nicht

Grundlage: Alle online befragten
Volljdhrigen, die schon einmal
im Internet eingekauft oder nach
Artikeln gesucht haben (7330)

61 %

Fast zwei Drittel der Online-Kunden schauen sich beim Shopping die URL in der Adressleiste an, um zu
sehen, ob die Website sicher ist. Doch worauf genau wird geachtet?

Die wichtigsten Vertrauenszeichen sind ...

e, https“ (im Gegensatz zum unverschlisselten ,http“) am Beginn der Adresse: Daran erkennen Kunden,
dass die Interaktion mit der Website verschllsselt ist und Internetkriminelle die beim Kauf Gbermittelten
Daten nicht abfangen kénnen.

e ein graues Vorhangeschloss: Durch dieses Symbol wird den Verbrauchern signalisiert, dass die Betreiber
der Website die Domain gekauft haben. Allerdings wird dadurch nicht die Legitimitat des Inhabers bestatigt.

e ein griines Vorhangeschloss: Dies zeigt an, dass die Website SSL mit Extended Validation verwendet.
Folglich wurde der Website-Betreiber einer strengen Identitatsprifung unterzogen, die den Verbrauchern
bestatigt, dass es sich bei dem Betreiber auch wirklich um denjenigen handelt, flir den er sich ausgibt,
und dass dieser Betreiber der Eigentlimer der Website ist und die Kontrolle dartiber hat.
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Wir wissen also, dass Kunden achtgeben. Doch wie reagieren sie?

Wir haben den Teilnehmern die folgende URL-Adresse mit einem Vorhangeschloss gezeigt:

[ https://www.

Dann haben wir gefragt, ob sie sich bei einem Online-Kauf sicherer fiihlen wiirden, wenn die URL-Adresse
ein Vorhangeschloss enthélt (im Vergleich zu einer Adressleiste ohne Schloss).

Beachtliche 78 % (auf zwei Dezimalstellen gerundet) gaben an, dass ein Vorhangeschloss ihnen mehr

Sicherheit vermittelt.

5 - Sehr viel sicherer

4 - Ein bisschen sicherer 43 %
3 - Macht keinen Unterschied
2 - Etwas weniger sicher

1 - Wesentlich weniger sicher

WeiB nicht

0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 % 100 %

Grundlage: Alle online befragten Volljahrigen, die schon einmal im Internet eingekauft oder nach

Artikeln gesucht haben (7330)
Bei dem gezeigten Beispiel handelte es sich um ein griines Vorhdngeschloss. Dieses Symbol zeigt an, dass
die Website SSL mit Extended Validation verwendet, was in den Augen der Verbraucher nicht nur lhre
Website vertrauenswirdig macht, sondern auch Ihr Unternehmen.

Das zeigt einmal mehr: SSL-Zertifikate mit Extended Validation sind
unerldsslich fiir den Aufbau von Vertrauen und Glaubwiirdigkeit.

Symantec Corporation So beeinflusst Vertrauen die Kaufentscheidung von Online-Kunden
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Konversion - eine Frage des
Alters?

Laut Nielsen ist ,anfangliches Vertrauen die Basis flr lebenslange Kundenloyalitat“.

Unsere Befragung zeigt auf jeden Fall, dass Vertrauen fir alle demografischen Gruppen der Schlissel zur Kon-
version ist. Die Frage, ob sie schon einmal einen Kaufvorgang aus mangelndem Vertrauen in die Website abge-
brochen hatten, beantworteten die Befragten aller Altersgruppen (und in allen vier Landern) nahezu gleich.

8%

30 %

o -
. Nein
. WeiB nicht

Grundlage: Alle online befragten
Volljéhrigen, die schon einmal
im Internet eingekauft oder nach
Artikeln gesucht haben (7330)

62 %

Wer es nicht schafft, bei seinen Kunden Vertrauen aufzubauen, wird wahrscheinlich keine Konversion
erzielen. Doch wie genau Vertrauen gebildet wird, hangt davon ab, worauf Verbraucher der verschiedenen
demografischen Kategorien ansprechen.

Junge Konsumenten

Laut einem aktuellen Bericht von Nielsen zum Thema ,E-Commerce: Evolution oder Revolution“® machen ,die
Millennials mehr als die Halfte der Befragten aus (53 Prozent), die Online-Kaufe in jeder Produktkategorie
dieser Umfrage planen®.

Abgesehen davon, dass die Millennium-Generation den GroRteil der Online-Kaufer darstellt, lassen die Um-
frageergebnisse von Nielsen zum Kaufverhalten in den einzelnen Kategorien auch den Schluss zu, dass ,wer
einmal online kauft, immer wieder online kaufen wird*“.

Friih das Vertrauen der Verbraucher zu gewinnen, kann sich auf Jahre hin auszahlen. Daher miissen Sie wissen,
wie Sie junge Konsumenten wirksam erreichen.

6. Nielsen. ,,E-Commerce: Evolution or revolution in the fast-moving consumer goods world?“ August 2014 —
http://ir.nielsen.com/files/doc_financials/Nielsen-Global-E-commerce-Report-August-2014.pdf
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Wir haben den Umfrageteilnehmern zwei Abbildungen gezeigt:

.

W teno  fsigein. shopthisstore.com)

SHOP
THIS
STORE

SHOP
THIS
STORE

SIGN IN SIGN IN

UseRNAME: ( D) USERNAME: (_ J

Abbildung 1 Abbildung 2

e Abbildung 1 zeigt, wie eine vertrauenswiirdige Website aussehen kann, die SSL mit Extended Validation
verwendet (samt griiner Adressleiste und ,https®).

¢ Abbildung 2 enthalt keine Anzeichen der Website-Sicherheit.

SSL mit Extended Validation ist eine wichtige Funktion, doch die Erkennung dieses Merkmals setzt ein gewisses
technisches Verstandnis voraus. Mehr als zwei Drittel (70 Prozent) der Befragten zwischen 18 und 24 Jahren
wirden der Website in Abbildung 1 mehr vertrauen und dort eher einkaufen.

Die jiingere Generation kennt sich in Sachen Internetsicherheit besser aus. Junge Konsumenten wissen, worauf
sie beim Online-Shopping achten miissen und wem sie vertrauen kénnen. Um diese Kunden zum Kaufen zu

bewegen, missen Sie ihnen die Vertrauenszeichen zeigen, nach denen sie Ausschau halten.

Signalisieren Sie, dass Sie alle mdglichen Schritte unternommen haben, um Ihre Seriositat unter Beweis zu
stellen und Kundendaten zu schiitzen. Konkret bedeutet das:

¢ SSL mit Extended Validation, wodurch sich die Adressleiste griin farbt.

e Vertrauensmarken, wie das Norton Secured-Siegel, sollten gut sichtbar auf der Website prasentiert
werden. Daran erkennen Verbraucher, wer lhnen vertraut.

e Always-On SSL stellt sicher, dass jede Interaktion mit Ihrer Website (ob Surfing oder Kauf) verschlisselt
wird.

So beeinflusst Vertrauen die Kaufentscheidung von Online-Kunden



Nicht mehr ganz so junge Konsumenten

Euromonitor’ schatzt, dass 2020 die Kaufkraft der Verbraucher ab 60 Jahren weltweit 15 Billionen US-Dollar
betragen wird. Und der Stereotyp von den GroReltern, die nicht mal den Computer anschalten konnen, ist
mittlerweile vollig passe.

Laut Business Insider Intelligence ,kauft ein Gberproportional hoher Anteil von Verbrauchern mittleren Alters
im Internet ein®“. Und in den USA ist einer von vier Online-Kunden alter als 55. ,Mit der zunehmenden Alterung
der Bevolkerung werden prozentual immer mehr Verbraucher online gehen, und die Anzahl der Internetbe-
nutzer wird weiterhin steigen®, bestatigt John Burbank, President Strategic Initiatives bei Nielsen.

Die altere Generation wachst schnell, ist finanziell gut situiert und technisch immer versierter. Allerdings
braucht diese Bevolkerungsgruppe mehr Riickversicherung als jiingere Kaufer und nicht ganz so technische
Sicherheitshinweise.

Besorgte Konsumenten

Kommen wir wieder zurlick zu unserer Umfrage. Fast die Halfte der Befragten (48 Prozent) ab 55 Jahren macht sich
Sorgen um die Sicherheit beim Online-Shopping. Das steht im Gegensatz zu nur 34 Prozent der 18- bis 24-Jahrigen.

Und wenn es um die konkreten Bedenken bei Internetkdufen geht, sorgen sich die Verbraucher mit zunehmendem
Alter generell mehr um Identitatsdiebstahl.

So viele Befragte (in Prozent), die schon einmal im Internet eingekauft oder nach Artikeln gesucht haben, sorgen sich beim
Online-Shopping am meisten um ,ldentitatsdiebstahl“.

tiber 54 -— 24 %

45-54 E— | 19 %
35-44  ——— 20 %
25-34 [ 15 %

18-24 NN 10 %

1 1 1 1 1 1
0 5 10 15 20 25 30

Grundlage: Alle online befragten Volljahrigen, die schon einmal im Internet eingekauft oder nach Artikeln gesucht haben (7330)

Unsere Ergebnisse zeigen, dass altere Verbraucher technisch weniger versiert sind. Bei denselben beiden Abbildun-
gen von Websites, die auch 18- bis 24-Jahrigen gezeigt wurden (eine mit SSL mit Extended Validation und eine ohne
sichtbare Sicherheitsmerkmale) wéhlten nur 29 Prozent der Altersgruppe ab 55 die Website, die SSL mit Extended
Validation verwendet, als vertrauenswiirdigere Option beim Online-Shopping aus.

7. Financial Times. , The Silver Economy: Baby boomers power new age of spending.” 7. Nov. 2014 -
http://www.ft.com/cms/s/0/e9fc95c0-44b1-11e4-ab0c-00144feabdc0.html#axzz3mZB73kbn
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Fir diese Gruppe von Kaufern missen Sie lhre Glaubwiirdigkeit auf einfachere Weise demonstrieren. Laut
unserer Umfrage sind Vertrauensmarken die beste Lésung.

Wir haben folgende Frage gestellt:

Stellen Sie sich vor, Sie surfen im Internet und sind kurz davor, einen Kauf abzuschlieBen. Welcher der abgebil-
deten Websites wiirden Sie eher vertrauen?

. .
\
[ashion [ashion
Checkout Checkout
Vi ity Shopeng Paymant Canfemaiian Vour baly Shiaprg Puyernt Contamanon
® 3 @ & @
Name on card Credit card number Name on card Cradit card number
Expiration date cecv e Expiration date ccv
e
o
Abbildung 1 Abbildung 2

Fast drei Viertel (74 Prozent) wahlten Abbildung 1, die Website mit dem Norton Secured-Siegel. Diese deutliche
Préferenz war bei allen Altersgruppen konsistent.

Abbildung 1 74 %
Abbildung 2

Keine der beiden/keine Priferenz

WeiB nicht

0% 10% 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 % 100 %

Base: All adults online who ever shop/browse for items online (7330)

Um also alle Altersgruppen anzusprechen, sollten Sie sowohl SSL mit Extended Validation als auch Vertrau-
ensmarken verwenden.

Symantec Corporation
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Die Vertrauensmarke
als Unterscheidungsmerkmal

Wie wir gesehen haben, kann das Norton Secured-Siegel unabhdngig von der Zielgruppe erheblichen Einfluss
darauf haben, ob ein Kunde Ihrer Website beim Kaufabschluss mehr Vertrauen schenkt.

Vertrauensmarken kdnnen an jeder beliebigen Stelle auf Ihrer Website platziert werden. Allerdings zeigen Stu-
dien, dass sie neben den kritischsten bzw. sensibelsten Feldern in einem Formular am wirkungsvollsten sind.
Bei einem Experiment® wurde durch das Verschieben der Vertrauensmarke vom oberen Seitenrand hin zum
Formular die Konversionsrate um sechs Prozent erhdht.

Welche Rolle spielt der Name?

Nicht nur die Position der Vertrauensmarke wirkt sich auf die Wahrnehmung bei potenziellen Kunden aus,
sondern auch der Name der Vertrauensmarke.

An einer Vertrauensmarke erkennt der Besucher einer Website im Prinzip, dass eine unabhangige Stelle diese
Website gepriift und fir vertrauenswirdig befunden hat. Damit wird suggeriert, dass der Besucher ihr auch
vertrauen kann. Die Meinung einer anerkannten, glaubwirdigen Partei hat dabei natiirlich mehr Gewicht als
ein vollig unbekannter Name.

Wir haben gefragt, welcher der folgenden Vertrauensmarken unsere Teilnehmer beim Online-Shopping am
meisten vertrauen wiirden. Die Vertrauensmarken wurden in keiner bestimmten Reihenfolge prasentiert.

Abbildung 1 - Norton: Powered by Symantec 38%
Abbildung 2 - Norton: Garantie fiir sicheres Einkaufen
Abbildung 5 - Geschiitzt von Thawte

Abbildung 10 - Godaddy.com

Abbildung 9 - Geschiitzt von Entrust SSL

Abbildung 3 - Comodo Secure

Abbildung 8 - Geschiitzt von RapidSSL

Abbildung 6 - SSL mit EV von Digicert

Abbildung 4 - Geschiitzt von GeoTrust

Abbildung 7 - Geschiitzt von GlobalSign

Keiner

WeiB nicht 22 %
F T T T T T T T T T 1

0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 % 100 %

Grundlage: Alle online befragten Volljéhrigen, die schon einmal im Internet eingekauft oder nach Artikeln gesucht haben (7330)

8. Conversion Voodoo. ,Proper placement of you ‘trust logos’ will improve conversion rates” —

http://www.conversionvoodoo.com/blog/2012/05/proper-placement-of-your-trust-logos-will-improve-your-conversion-rate/
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Symantecs Glaubwiirdigkeit spricht fiir sich selbst: Beinahe die Halfte der Befragten (49 Prozent) entschieden
sich fiir eine der beiden Vertrauensmarken von Symantec: das Norton Secured-Siegel bzw. die Garantie fiir

sicheres Einkaufen.

Wie unser Bericht zeigt, ist Vertrauen ein immens wichtiger Faktor fiir Konversionsraten. Doch Vertrauen alleine
flhrt nicht automatisch zu einem Kauf. Wir wollten daher mehr iber den Zusammenhang zwischen einer
Symantec-Vertrauensmarke und einem Kaufabschluss herausfinden.

Dazu haben wir den Umfrageteilnehmern das Norton Secured-Siegel prasentiert, das taglich mehr als 500 Mil-
lionen Mal auf Websites in 170 Lédndern angezeigt wird.

Norton
SECURED

powered by Symantec

Wir haben gefragt, ob die Verbraucher mit groRerer Wahrscheinlichkeit eine Transaktion oder einen Kauf im
Internet abschlieRen wiirden, wenn dieses Symbol auf der Zahlungsseite einer Website angezeigt wird.

Fast zwei Drittel (63 % auf zwei Dezimalstellen gerundet) bejahten dies.

5 - Sehr viel wahrscheinlicher
4 - Etwas wahrscheinlicher 42 %
3 - Macht keinen Unterschied
2 - Weniger wahrscheinlich

1 - Wesentlich weniger wahrscheinlich

WeiB nicht

0% 10% 20 % 30% 40 % 50 % 60 % 70 % 80 % 90 % 100 %

Grundlage: Alle online befragten Volljahrigen, die schon einmal im Internet eingekauft oder nach Artikeln gesucht haben (7330)

Symantec Corporation So beeinflusst Vertrauen die Kaufentscheidung von Online-Kunden



Was passiert bei Problemen?
Wie reagieren Verbraucher auf
Sicherheitswarnungen?

Vertrauen bei Online-Verbrauchern aufzubauen ist wichtig, doch Sie miissen ebenso intensiv daran arbeiten,
dieses Vertrauen zu bewahren. Wenn Sie versaumen, ein abgelaufenes SSL-Zertifikat zu erneuern, wird den
Besuchern Ihrer Website eine Sicherheitswarnung angezeigt. Die folgende Abbildung wurde den Umfrageteil-
nehmern prasentiert:

@ There is a problem with this website's security certificate.

| The security certificate p ted by this website was not issued by a trusted certificate authority. |
The security certificate presented by this website has expired or is not yet valid.
The security certificate presented by this website was issued for a different website's address.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server,

We recommend that you close this webpage and do not continue to this website.
@ Click here to close this webpage.

e Continue to this website (not recommended).

@ More information

Wir fragten, mit welcher Wahrscheinlichkeit sie den Besuch einer Website fortsetzen wiirden, wenn diese
Warnung angezeigt wird. Die Antworten zeigen, dass die meisten Online-Kunden eine derartige Warnung als
Vertrauensbruch empfinden. 80 Prozent der Befragten halten es fiir eher oder sehr unwahrscheinlich, dass sie
die Website wie urspriinglich geplant aufrufen.
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4 - Sehr wahrscheinlich

3 - Relativ wahrscheinlich

2 - Eher unwahrscheinlich

1 - Sehr unwahrscheinlich

54 %

WeiB nicht

0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 % 100 %

Grundlage: Alle online befragten Volljahrigen, die schon einmal im Internet eingekauft oder nach Artikeln gesucht haben (7330)

Ahnlich wie bei anderen Ergebnissen in unserer Umfrage schreckt eine solche Warnung Verbraucher mit zu-
nehmendem Alter mehr ab. Zwei Drittel der Online-Shopper ab 55 gaben an, dass ein Besuch der Website sehr
unwahrscheinlich sei. Nur 41 Prozent der 18- bis 24-Jahrigen entschieden sich fiir diese Option.

Welche negative Wirkung Sicherheitswarnungen auf die Glaubwiirdigkeit einer Website haben, sollte nicht
Uberraschen. Zum einen ist genau das der Grund fiir Sicherheitswarnungen (Besucher davor zu warnen,
dass die entsprechende Website nicht bedingungslos vertrauenswiirdig ist), und zum anderen bestatigt eine
Umfrage der University of California in Berkeley®, dass die meisten Verbraucher Sicherheitswarnungen ernst
nehmen:

Im Rahmen unserer Feldstudie haben Benutzer ein Zehntel der Malware- und Phishing-Warnungen in Mozilla
Firefox, ein Viertel der Malware- und Phishing-Warnungen in Google Chrome und ein Drittel der SSL-Warnungen
in Mozilla Firefox ignoriert. Dies zeigt, dass Sicherheitswarnungen in der Praxis funktionieren.

Als Website-Betreiber oder Manager mit Verantwortung fiir die Website-Sicherheit missen Sie daher Ihre
SSL-Verwaltung optimieren und sicherstellen, dass Sie die SSL-Sicherheit in Ihrem Unternehmen im Griff
haben. Frithzeitige Warnungen vor Ablauffristen kénnen den Unterschied zwischen einem neuen Kunden und
mehreren abgeschreckten Interessenten bedeuten.

Das Zitat aus der Studie der UC Berkeley belegt auBerdem, dass Sie Ihre Website regelmaRig auf Schwach-
stellen und Malware tberpriifen missen. Malware-Warnungen schrecken potenzielle Kunden ebenfalls oftmals
von einem Besuch Ihrer Website ab. Auch Suchmaschinen tiberpriifen Websites auf Malware und blockieren
infizierte Websites. Dies kann verheerende Auswirkungen auf die Anzahl der Internetnutzer haben, die Ihre
Website aufrufen.

9. Usernix. ,Alice in Warningland: A large scale field study of browser security warning effectiveness* -

https://www.usenix.org/conference/usenixsecurityl3/technical-sessions/presentation/akhawe
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Regionale Unterschiede

Dieser Bericht befasst sich im GroRen und Ganzen mit den gesammelten Ergebnissen, die YouGov aus
GroBbritannien, Deutschland, Frankreich und den USA zusammengetragen hat. Einige regionale Unter-
schiede innerhalb Europas sind jedoch erwahnenswert.

GrofB3britannien: eine Insel sicherheitsaffiner Verbraucher

,Gute Online-Sicherheit bildet die Grundlage der gesamten digitalen Wirtschaft. Sie schiitzt unsere Unternehmen,
Biirger und éffentlichen Dienste ... Das Vertrauen in die britische Online-Sicherheit ist fiir Verbraucher, Betriebe
und Investoren unerlasslich.“

So auRert sich der britische Minister fiir digitale Okonomie'®, Ed Vaizey. Die Ergebnisse unserer Umfrage bestéti-
gen die starke Ausrichtung GroRbritanniens auf Verbrauchersicherheit und -aufklarung.

Bei der Frage nach ihrer Sorge um die Sicherheit beim Online-Shopping machten die britischen Befragten mit nur
vier Prozent den niedrigsten Anteil der Teilnehmer aus, die mit ,sehr besorgt” antworteten. Beinahe zwei Drittel
(63 Prozent) sind ,nicht sehr® oder , iiberhaupt nicht“ besorgt. Diese Zahl liegt deutlich héher als die Gesamtzahl
von 52 Prozent.

Das mag daran liegen, dass britische Verbraucher aufgrund von Informationskampagnen wie ,Get Safe Online”
gut dartiber informiert sind, woran sie eine sichere Website erkennen kénnen. GroRbritannien verzeichnete den
niedrigsten Prozentsatz der befragten Online-Shopper, die eine Website trotz einer Sicherheitswarnung besuchen
wirden (nur 11 % gaben ,sehr® oder ,relativ wahrscheinlich“ an).

Und als Reaktion auf die Abbildung einer URL-Adressleiste mit Vorhangeschloss gaben 43 Prozent an, dass sie
sich durch dieses Symbol ,sehr viel sicherer beim Online-Kauf fiihlen wiirden. Diese Zahl ist wesentlich héher
als die durchschnittliche globale Gesamtzahl (36 Prozent).

10. ComputerWeekly.com. ,Majority of UK business have been targeted by cyber criminals.” -
http://www.computerweekly.com/news/4500253942/Majority-of-UK-businesses-have-been-targeted-by-cyber-criminals
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Frankreich: ein Land unsicherer Verbraucher

Die franzosischen Umfrageteilnehmer machten sich wesentlich groBere Sorgen um die Sicherheit beim
Online-Shopping als jede andere Nation. Zwei Drittel sind ,relativ* oder ,sehr besorgt” (im Gegensatz zur
Gesamtzahl von nur 43 Prozent).

Prozentsatz der Befragten, die ,,sehr“ oder ,relativ* besorgt um die Sicherheit beim Online-Shopping sind

Deutschland _ 33%

GroBRbritannien [ 33 %

Frankreich (I 66 %

0 10 20 30 40 50 60 70

Grundlage: Alle online befragten Volljéhrigen, die schon einmal im Internet eingekauft oder nach Artikeln gesucht haben (7330)

Die Halfte der franzosischen Befragten, die online einkaufen, sorgt sich hauptsachlich um den Diebstahl von
Zahlungsdaten (Gesamtzahl: ein Fiinftel).

Doch ungeachtet ihrer Bedenken wiirden die Verbraucher in Frankreich trotz einer Sicherheitswarnung eher
den Besuch einer Website fortsetzen. Mehr als ein Viertel (26 Prozent) wiirde die Website ,sehr“ oder ,relativ*
wahrscheinlich aufrufen (Gesamtzahl: 14 Prozent).

Wenn franzdsische Internetnutzer Websites mit abgelaufenen oder widerrufenen SSL-Zertifikaten besuchen,
haben sie auch allen Grund zur Sorge.
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Deutschland: alles andere als leichtglaubig

Laut unseren Umfrageergebnissen lassen sich deutsche Verbraucher nicht so schnell von Vertrauenszeichen
Uberzeugen.

In Reaktion auf eine URL-Adressleiste mit griinem Vorhdangeschloss fiihlt sich beispielsweise nur ein Viertel
der Online-Shopper in Deutschland ,sehr viel sicherer® - im Gegensatz zu 43 Prozent in GroRbritannien und
Frankreich.

Wir zeigten den Befragten zwei Abbildungen: eine Website mit ,https“, einem Vorhdngeschloss und dem
Norton Secured-Siegel und eine Website ganz ohne Vertrauenshinweise. Nur zwei Drittel der Deutschen gaben
die erste Website als mehr vertrauenswiirdig an. 21 Prozent erklarten, dass sie keiner der beiden Kaufoptionen
mehr vertrauen wiirden. Die Gesamtzahlen lagen jeweils bei 74 und 15 Prozent.

Eine vom Deutschen Institut fiir Vertrauen und Sicherheit im Internet!! veréffentlichte Studie bestéatigt, dass
sich das Online-Sicherheitsgefiihl der Deutschen deutlich verschlechtert hat. Dies mag erklaren, warum be-
stimmte Sicherheitsmerkmale in unserer Umfrage auf eine weniger positive Resonanz gestoRen sind.

Anderseits ist da der 2014'? vero6ffentlichte Bericht zur IT-Sicherheitslage vom Deutschen Bundesamt fiir
Sicherheit in der Informationstechnik:

, Trotz erh6hter Sensibilisierung [in Bezug auf Sicherheitsliicken] und schlechterem Sicherheitsgefiihl [gegeniiber
dem Internet] werden konkrete SchutzmaBnahmen in der Praxis nur geringfligig hdufiger umgesetzt.“

Es ist nattirlich moglich, dass deutsche Verbraucher sich nicht kundig gemacht haben und daher nicht wissen,
worauf sie beim Online-Shopping achten missen.

Website-Betreiber in Deutschland miissen ernsthafte Anstrengungen unternehmen, um das Vertrauen poten-
zieller Kunden zu gewinnen. Aufgrund einer kiirzlich erfolgten Gesetzesdnderung®® konnen Website-Betreiber
in Deutschland mit einem BulRgeld belegt werden, wenn sie ihre Website-Sicherheit nicht auf dem neuesten
Stand halten. Dies mag zur Entscharfung des Problems beitragen, aber letztendlich besteht die Forderung der
Konsumenten nach Glaubwiirdigkeit und Sicherheit.

11. DDIVSI. ,PRISM und die Folgen: Sicherheitsgefiihl im Internet verschlechtert®, 3. Juli 2013 -

https://www.divsi.de/prism-und-die-folgen-sicherheitsgefuehl-im-internet-verschlechtert/

12. FBundesamt fir Sicherheit in der Informationstechnik. ,Die Lage der IT-Sicherheit in Deutschland 2014* -
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2014.pdf?__blob=publicationFile

13. FFriedrich Graf von Westphalen & Partner. ,Bundestag verabschiedet IT-Sicherheitsgesetz* -
http://www.fgvw.de/2704-0-Bundestag+verabschiedet+IT-Sicherheitsgesetz.html
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So bauen Sie zusammen mit
Symantec Kundenvertrauen auf

Symantec ist ein fiihrender Anbieter im Bereich der Website-Sicherheit und schiitzt mehr als eine Million Web-
server und 91 Prozent der Fortune-500-Unternehmen weltweit.

Wir bieten eine breite Palette an Produkten und Services, mit denen Sie Vertrauen bei lhren Kunden schaffen

und lhre Konversionsraten verbessern kdnnen.

Produkt

Details

Unterstiitzung beim
Vertrauensaufbau

Symantec SSL- und TLS-
Zertifikate

Wir bieten eine Auswahl an SSL-
Zertifikaten zum Schutz externer
und interner Websites.

SSL-Zertifikate belegen die Legiti-
mitat des Website-Betreibers und
gewahrleisten einen verschliisselten
Datenaustausch zwischen Besucher
und Website. So wird verhindert,
dass Internetkriminelle vertrauliche
Daten wihrend der Ubertragung
abfangen.

SSL mit Extended Validation

Wir unterziehen Unternehmen

einer strikten Identitatsprifung. So
belegen wir die Legitimitat Ihres Un-
ternehmens und stellen sicher, dass
lhr Unternehmen bei den entspre-
chenden Stellen registriert ist.

Beim Aufruf einer Website, die SSL
mit Extended Validation verwendet,
wird die Adressleiste griin gefarbt
bzw. ein griines Vorhdngeschloss
angezeigt. Damit belegen Sie lhren
Kunden gegeniiber die Legitimitat
lhres Unternehmens und lhrer
Website.

Das Norton Secured-Siegel

Wie der Bericht zeigt, konnen Sie
diese Vertrauensmarke verwen-
den, wenn Sie Ihre Website mit
einem SSL-Zertifikat von Symantec
schitzen.

Daran erkennen Website-Besucher,
dass Ihre Website das Vertrauen
einer anerkannten Partei genieRt.
Laut unseren Umfrageergebnissen
sprechen Kunden gut auf dieses
Siegel an, und friihere Studien be-
legen, dass es sich um die bekann-
teste Vertrauensmarke im Internet
handelt.

Seal-in-Search

Fur Internetnutzer, die ein Sicher-
heits-Plug-in in ihrem Browser
aktiviert haben, wird in den Ergeb-
nislisten von Suchmaschinen, auf
Partnerwebsites und auf Produkt-
bewertungsseiten das Norton
Secured-Siegel neben dem Link zu
Ihrer Website angezeigt.

So kdnnen Sie schon vor einem
Besuch Ihrer Website Vertrauen bei
Kunden aufbauen, damit diese sich
flir Inre Website und nicht fir ein
anderes Angebot in den Sucher-
gebnissen entscheiden.
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Produkt

Norton-Garantie fiir sicheres
Einkaufen

Diese Option enthalt drei 30-Tage-
Garantien fir Ihre Kunden:

e Schutz gegen Identitatsdiebstahl
(bis zu 10.000 US-Dollar)

« Biirgschaft eines Dritten fir lhre
Verkaufsbestimmungen (bis zu
1.000 US-Dollar)

« Tiefstpreisgarantie bis zu 100 US-
Dollar

Unterstiitzung beim
Vertrauensaufbau

Damit geben Sie Ihren Kunden zu
erkennen, dass Sie Vertrauen in lhre
Website haben und dass sich fiir
Ihre Kunden im Fall der Falle keine
Nachteile ergeben.

Schwachstellenanalysen und
Malware-Scans

Zusammen mit bestimmten SSL-
Zertifikaten von Symantec erhalten
Sie automatische wéchentliche
Schwachstellenanalysen und
tagliche Malware-Scans gratis.

2014 fanden sich bei drei Viertel der
gepriiften Websites* Schwachstellen
- ein Flinftel davon waren duRerst
bedenklich. Wenn Sie Malware nicht
umgehend entfernen, gefahrden

Sie auch lhre Kunden. AuRerdem
erhoht sich die Wahrscheinlichkeit,
dass Ihre Website eine Sicherheits-
warnung auslost. Mit regelméaRigen
Scans kénnen Sie dies vermeiden.

Erkennung und Automatisierung

Mit den Tools zur Erkennung und
Automatisierung von Symantec
konnen Sie Ihre SSL-Infrastruktur
verwalten und sicherstellen, dass
alle Zertifikate von einer anerkann-
ten Zertifizierungsstelle ausgestellt
wurden. Dariiber hinaus werden Sie
frihzeitig tiber Ablauffristen der
SSL-Zertifikate benachrichtigt.

Wie wir gesehen haben, erodieren
abgelaufene SSL-Zertifikate das Ver-
trauen lhrer Kunden. Je groBer ein
Unternehmen wird, desto schwieri-
ger ist es, samtliche SSL-Zertifikate
im Blick zu behalten. Und desto eher
wird ein Erneuerungsdatum Uberse-
hen. Mit den Tools von Symantec
lasst sich dies vermeiden.

Wenn Sie mehr dariiber erfahren mochten, wie Sie zusammen
mit einem weltweit anerkannten Partner fiir Internetsicherheit
Vertrauen schaffen, nehmen Sie noch heute mit Symantec

Kontakt auf.

4. Symantec. ,Internet Security Threat Report®, 2015, 20. Ausgabe - http://www.symantec.com/security_response/publications/threatreport.jsp
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Uber Symantec

Symantec ist ein weltweit fiihrender Anbieter von Losungen in

den Bereichen Informationssicherheit, Datenspeicherung und
Systemmanagement, die Privatkunden und Unternehmen bei der
Sicherung und Verwaltung ihrer datengesteuerten Welt unterstiitzen.
Unsere Software und Services vermitteln Vertrauen, unabhangig davon,
wo Daten verwendet werden oder gespeichert sind.

Kein Teil dieses Whitepapers darf ohne die schriftliche
Genehmigung des Herausgebers in irgendeiner Form
vervielfaltigt oder tibertragen werden.
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